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Anwendbarkeit von MaBnahmen

Zeitpunkt zum Status der Umsetzung von Maflinahmen: 09.12.2024

Bedeutung der Abklrzungen in der Spalte ,Grund fir Auswahl / Ausschluss®

RE: Ergebnisse der Risikoeinschatzung
BP: Beste Praxis bzw. eigene Anforderung

Anwend- Grund fur

MafRnahmenkennung und -Name Auswahl / Status

barkeit Ausschluss

5 Organisatorische MalRnahmen

5.1 Informationssicherheitspolitik und -richtlinien Ja RE Umgesetzt
59 Information.ssich_erheitsrollen und - Ja RE Umgesetzt
verantwortlichkeiten
5.3 Aufgabentrennung Ja RE Umgesetzt
54 Verantwortlichkeiten der Leitung Ja RE Umgesetzt
55 Kontakt mit Behorden Ja BP Umgesetzt
5.6 Kontakt mit speziellen Interessensgruppen Ja BP Umgesetzt
5.7 Informationen Uber die Bedrohungslage Ja RE Umgesetzt
5.8 Informationssicherheit im Projektmanagement Ja BP Umgesetzt
59 Inventar der Informationen und anderen damit Ja BP Umgesetzt

verbundenen Werte
Zulassiger Gebrauch von Informationen und

510 anderen damit verbundenen Werten Ja RE Umgesetzt
5.11 | Riuckgabe von Werten Ja BP Umgesetzt
5.12 |Klassifizierung von Informationen Ja RE Umgesetzt
5.13 | Kennzeichnung von Informationen Ja RE Umgesetzt
5.14 | Informationsiibermittlung Ja RE Umgesetzt
5.15 |Zugangssteuerung Ja RE Umgesetzt
5.16 |ldentitatsmanagement Ja RE Umgesetzt
5.17 | Authentisierungsinformationen Ja RE Umgesetzt
5.18 |Zugangsrechte Ja RE Umgesetzt
5.19 |Informationssicherheit in Lieferantenbeziehungen Ja RE Umgesetzt
5.20 Behandlung von Informationssicherheit in Ja RE Umgesetzt

Lieferantenvereinbarungen

Umgang mit der Informationssicherheit in der
5.21 |Lieferkette der Informations- und Ja RE Umgesetzt
Kommunikationstechnologie (IKT)

Uberwachung, Uberpriifung und
5.22 | Anderungsmanagement von Ja RE Umgesetzt
Lieferantendienstleistungen

Informationssicherheit fiir die Nutzung von Cloud-

5.23 . Ja RE Umgesetzt
Diensten

504 Planunglund \/orbereﬁung (_j_er Handhabung von Ja RE Umgesetzt
Informationssicherheitsvorfallen

5.5 Beurteilung und Entscheidung tber Ja RE Umgesetzt

Informationssicherheitsereignisse
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5.26 | Reaktion auf Informationssicherheitsvorfalle Ja RE Umgesetzt

5.27 | Erkenntnisse aus Informationssicherheitsvorfallen Ja RE Umgesetzt

5.28 | Sammeln von Beweismaterial Ja RE Umgesetzt

5.29 |Informationssicherheit bei Stérungen Ja RE Umgesetzt

5.30 | IKT-Bereitschaft fir Business Continuity Ja RE Umgesetzt

531 Junshsghe, gesetzliche, regulatorische und Ja RE Umgesetzt
vertragliche Anforderungen

5.32 | Geistige Eigentumsrechte Ja BP Umgesetzt

5.33 | Schutz von Aufzeichnungen Ja RE Umgesetzt

534 (Dpaggr)]schutz und Schutz personenbezogener Daten Ja RE Umgesetzt

535 Unabhanglge'Uberprlufung der Ja RE Umgesetzt
Informationssicherheit

5.36 E_mh_altung von _Rlchtlllmen, \_/orschrlften und Normen Ja RE Umgesetzt
fur die Informationssicherheit

5.37 | Dokumentierte Betriebsablaufe Ja BP Umgesetzt

6 Personenbezogene Malinahmen

6.1 Sicherheitsiberprifung Ja RE Umgesetzt

6.2 Beschaftigungs- und Vertragsbedingungen Ja RE Umgesetzt

6.3 Informationssicherheitsbewusstsein, -ausbildung Ja RE Umgesetzt
und -schulung

6.4 MaRregelungsprozess Ja BP Umgesetzt

6.5 VerantworF_Iphkelten bei Beendigung oder Anderung Ja RE Umgesetzt
der Beschéftigung

6.6 Vertrauhchkeﬂs- oder Ja RE Umgesetzt
Geheimhaltungsvereinbarungen

6.7 Remote-Arbeit Ja BP Umgesetzt

6.8 Meldung von Informationssicherheitsereignissen Ja RE Umgesetzt

7 Physische Malinahmen

7.1 Physische Sicherheitsperimeter Ja BP Umgesetzt

7.2 Physischer Zutritt Ja BP Umgesetzt

7.3 Sichern von Buros, Rdumen und Einrichtungen Ja BP Umgesetzt

7.4 Physische Sicherheitsiiberwachung Ja BP Umgesetzt

75 Schutz vor physischen und umweltbedingten Ja BP Umgesetzt
Bedrohungen

7.6 Arbeiten in Sicherheitsbereichen Ja BP Umgesetzt

77 Alufgera.lumte Arbeitsumgebung und Ja BP Umgesetzt
Bildschirmsperren
Platzierung und Schutz von Geraten und

8 Betriebsmitteln Ja BP Umgesetzt

79 S|_<_:her_he|t von Werten aulRerhalb der Ja BP Umgesetzt
Raumlichkeiten

7.10 | Speichermedien Ja BP Umgesetzt

7.11 | Versorgungseinrichtungen Ja BP Umgesetzt

7.12 | Sicherheit der Verkabelung Ja BP Umgesetzt

7.13 |Instandhaltung von Geraten und Betriebsmitteln Ja BP Umgesetzt
Sichere Entsorgung oder Wiederverwendung von

714 Geraten und Betriebsmitteln Ja BP Umgesetzt
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8 Technologische MalRnahmen

8.1 Endpunktgerate des Benutzers Ja BP Umgesetzt
8.2 Privilegierte Zugangsrechte Ja RE Umgesetzt
8.3 Informationszugangsbeschrankung Ja RE Umgesetzt
8.4 Zugriff auf den Quellcode Ja RE Umgesetzt
8.5 Sichere Authentisierung Ja RE Umgesetzt
8.6 Kapazitatssteuerung Ja RE Umgesetzt
8.7 Schutz gegen Schadsoftware Ja RE Umgesetzt
8.8 Handhabung von technischen Schwachstellen Ja RE Umgesetzt
8.9 Konfigurationsmanagement Ja RE Umgesetzt
8.10 |Loéschung von Informationen Ja BP Umgesetzt
8.11 | Datenmaskierung Ja BP Umgesetzt
8.12 | Verhinderung von Datenlecks Ja RE Umgesetzt
8.13 | Sicherung von Informationen Ja RE Umgesetzt
8.14 Eﬁ}?;ﬂ?ﬁ:;e\;‘on informationsverarbeitenden Ja RE Umgesetzt
8.15 | Protokollierung Ja RE Umgesetzt
8.16 | Uberwachung von Aktivitaten Ja RE Umgesetzt
8.17 | Uhrensynchronisation Ja BP Umgesetzt
8.18 Sgsrr]?:r::h von Hilfsprogrammen mit privilegierten Ja RE Umgesetzt
8.19 |Installation von Software auf Systemen im Betrieb Ja RE Umgesetzt
8.20 | Netzwerksicherheit Ja BP Umgesetzt
8.21 | Sicherheit von Netzwerkdiensten Ja BP Umgesetzt
8.22 | Trennung von Netzwerken Ja BP Umgesetzt
8.23 | Webfilterung Ja BP Umgesetzt
8.24 | Verwendung von Kryptographie Ja RE Umgesetzt
8.25 |Lebenszyklus einer sicheren Entwicklung Ja RE Umgesetzt
8.26 | Anforderungen an die Anwendungssicherheit Ja RE Umgesetzt
5 | RE | umgesan
8.28 | Sichere Codierung Ja RE Umgesetzt
8.29 | Sicherheitspriifung bei Entwicklung und Abnahme Ja RE Umgesetzt
8.30 | Ausgegliederte Entwicklung Ja RE Umgesetzt
5m | e | umgese
8.32 | Anderungssteuerung Ja RE Umgesetzt
8.33 | Testdaten Ja RE Umgesetzt
8.34 EZT]LrJTt]zeg?/:)rf&);r;flstlonssysteme wahrend Tests im Ja RE Umgesetzt
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